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基于 TCAM的低能耗正则表达式匹配算法 
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摘  要：：：：提出一种基于字符索引的正则表达式匹配算法，对确定型有限自动机（DFA, deterministic finite automaton）

的字母表和状态进行分离存储，构建字符索引，减少匹配时激活的 TCAM 块数，显著降低 TCAM 能耗。实验结

果表明：与 DFA相比，基于字符索引的 DFA（CIDFA, character-indexed DFA）在能耗上平均减少了 92.7%，在存

储空间开销上平均减少了 32.0%，在吞吐量上平均提高了 57.9%。 
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Low-power TCAM for regular expression matching 
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Abstract: A character-indexed regular expression matching algorithm was presented to address the limitations of TCAM 

power consumption. This algorithm used the idea of separating the alphabet table from the states in deterministic finite 

automaton (DFA) for building a character index, in order to reduce the number of activated TCAM blocks, which in turn 

translated low TCAM power. Experimental results showed that proposed algorithm reduces the TCAM power by 92.7% 

on average as well as the TCAM space usage by 32.0% on average, and improves the matching throughput by 57.9% on 

average compared to previous solutions based on DFA.  
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1  引言 

近年来，随着网络应用的日益增多，网络安全

面临着越来越严峻的挑战。网络入侵检测与防御系

统（NIDPS, network intrusion detection/prevention 

system）是网络安全防御的主要手段，它通过实时

监测网络流量，检查和阻止网络攻击[1]。深度分组

检测[2]（DPI, deep packet inspection）是 NIDPS、防

火墙和应用层交换机的核心部件，不仅检查数据分

组的头部信息，而且检查数据分组的有效载荷。由

于正则表达式具有丰富和灵活的表达能力，目前主

流的 NIDPS，例如 Snort[3]、Bro[4]、TippingPoint[5]、

Cisco[6]广泛采用正则表达式匹配算法进行DPI操作。 

三态内容可寻址存储器（TCAM, ternary content 

addressable memory）是一种快速并行查找的专门硬

件。TCAM在一个时钟周期内并行查找所有表项，

返回与关键字匹配的第一条表项的地址。TCAM具

备三态表示特性，即 TCAM表项可存储 0、1和“*”，

其中“*”表示无关位，可以匹配 0或 1。在网络处

理应用中，TCAM通常与静态随机存储器（SRAM, 

static random access memory）结合在一起使用，在

关键字查找匹配成功后，TCAM将匹配的表项地址

发送到 SRAM，输出 SRAM中保存的相应信息。与

TCAM相比，SRAM的存储空间大且能耗低。 
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近年来，研究者提出了多种基于 TCAM的正则

表达式匹配算法[7～9]，实现线速 DPI。基于 TCAM

的正则表达式匹配算法采用 TCAM 表示确定型有

限自动机（DFA, deterministic finite automaton），即

将状态迁移表的每条状态迁移边存储在一条

TCAM表项中，每条表项由 TCAM和 SRAM两部

分组成：源状态和输入字符存储在 TCAM部分，

目的状态及其他相关信息存储在与TCAM部分对

应的 SRAM 部分。基于 TCAM 的正则表达式匹

配算法的查找过程如下：首先，将当前状态和输

入字符组合成一个关键字，在 TCAM中查找与该

关键字匹配的表项；然后，根据匹配的表项地址，

访问相应的 SRAM部分，获取迁移的目的状态；

最后，将目的状态作为当前状态，读入下一个输

入字符，重复执行相似的 TCAM查找，直至输入

字符结束。 

己有基于 TCAM 的正则表达式匹配算法主要

关注减少 TCAM 存储开销，很少关注减少 TCAM

能耗。TCAM虽然匹配查找速率快，但是存在能耗

高等缺点。在正则表达式匹配中，导致 TCAM高能

耗的原因是：给定一个查找的关键字（即当前状态

和输入字符），TCAM将该关键字与 TCAM中存储

的所有迁移边表项进行并行比较。例如，存储空间

大小为 18 MB的 TCAM一次查找操作所需能耗高

达 15 W[10]，这将导致嵌入 TCAM芯片的路由器、

交换机或者其他硬件设备能耗过载。同时，随着网

络应用的发展，网络攻击和应用日益复杂化，特征

规则集条数不断增多且描述越来越复杂，存储 DFA

所需的 TCAM 存储空间也越来越大，从而导致

TCAM能耗开销进一步提高。 

本文提出一种基于字符索引的正则表达式匹

配算法，减少 TCAM的能耗。该算法的核心思想是：

将 TCAM 分为索引块和存储块；DFA 的字母表存

储在 TCAM索引块中，每个字符的索引范围存储在

对应的 SRAM 中；状态迁移边的源状态存储在

TCAM 存储块中，目的状态存储在对应的 SRAM

中。该算法的匹配查找过程如下：首先，在 TCAM

索引块中查找当前的输入字符，在对应的 SRAM中

获取相应的索引范围；然后，根据索引范围启动对

应的 TCAM 存储块，匹配当前状态，在 SRAM 中

获取迁移的目的状态。 

本文的主要贡献是：1）提出了基于字符索引

的 DFA（CIDFA, character-indexed DFA），减少匹配

时激活的 TCAM块数，降低 TCAM能耗；2）针对

Snort 和 Bro 特征规则集开展实验，结果表明，与

DFA 相比，CIDFA 在 TCAM 能耗上平均减少了

92.7%，在 TCAM 存储空间开销上平均减少了

32.0%，在吞吐量上平均提高了 57.9%。 

2  相关工作 

DPI 技术的核心是正则表达式匹配算法，基于

硬件的正则表达式匹配算法主要从压缩存储空间

等方面开展研究。基于 FPGA的算法[11～14]实现了非

确定性有限自动机（NFA, nondeterministic finite 

automata），基于 ASIC的算法[15～18]则实现了 DFA。

Kumar等人[15, 16]提出了基于 D2FA的正则表达式匹

配算法，压缩了 DFA 的迁移边，Smith 等人[19, 20]

提出了基于 XFA 的正则表达式匹配算法，压缩了

DFA的状态。在基于 TCAM的算法方面，Meiners

等人[8]提出了共享迁移边、融合状态迁移表等优化

算法压缩了 DFA的存储空间，将 DFA实现在较小

的 TCAM片上，Peng等人[9]利用 NFA和 DFA结构

上的关联，提出了链式 DFA压缩算法，保证匹配速

度的同时，压缩了 DFA的状态空间。在数据分组分

类领域，Meiners等人[21～23]提出了多种 TCAM表项

压缩算法，降低 TCAM的存储空间开销。 

TCAM具有查找速度快、存储空间小等特性，

且能耗与存储空间成正比，在部署大规模设备的网

络环境中，如何降低 TCAM能耗成为研究热点。在

IP查找和数据分组分类领域，研究者提出了多种低

能耗的 TCAM方案，Zane等人[24]提出了适用于 IP

查找的 CoolCAM，将路由表拆分成多个子表，通

过将 IP地址映射到路由表的一个子表，缩小查找范

围。Spitznagel等人[25]改进了 CoolCAM的结构，提

出了适用于数据分组分类的 Extended TCAM，将一

个索引过滤器与多个 TCAM 存储块相连，限制

TCAM查找过程中激活的 TCAM块数。Ma等人[10]

提出了 SmartPC，将源 IP 地址和目的 IP 地址组成

的地址对作为预分类器，数据分类器中的规则按照

地址对的范围，启发式地存储在不同的 TCAM 块

中，且每条规则仅存储在一个 TCAM块中。SmartPC

仅需激活预分类器和部分 TCAM块，即可完成规则

匹配。SmartPC在能耗上平均减少了 88%，索引开

销小于 TCAM存储空间的 4%，是目前所知最优的

低能耗分组分类算法。 

与上述低能耗 TCAM方案不同，本文第一次提
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出基于 TCAM的低能耗正则表达式匹配算法。本文

的方法将 TCAM 分为索引块和存储块，DFA 的字

母表存储在 TCAM索引块中，源状态存储在 TCAM

存储块中。匹配查找过程时，首先在 TCAM索引块

中查找当前读入的字符，根据 SRAM中返回的索引

范围，启动对应的 TCAM存储块，完成查找。本文

的方法不仅降低 TCAM能耗，而且减少 DFA所需

的存储空间，同时提高匹配吞吐量。 

3  基于字符索引的正则表达式匹配算法 

3.1  基于 TCAM的正则表达式匹配 

对于给定的特征规则集，在 TCAM上实现正则

表达式匹配的步骤如下：首先，构造特征规则集的

DFA；然后，构建 DFA的 TCAM表，即将 DFA的

每条状态迁移边存储在一条 TCAM表项中。每条表

项由 TCAM 和 SRAM 两部分组成：源状态和输入

字符存储在 TCAM部分，目的状态存储在与 TCAM

部分对应的 SRAM部分。该算法的匹配查找过程如

下：首先，将当前状态和输入字符组合成一个关键

字，启动 TCAM 的全部表项查找该关键字，返回

与该关键字匹配的第一条表项的地址；然后，根据

匹配表项的地址，获取 SRAM中存储的目的状态；

最后，将目的状态作为当前状态，读入下一个输入

字符，重复执行相似的 TCAM 查找，直至输入字

符结束。 

图 1 给出了特征规则集{.*ab.*c}的 DFA 和

TCAM 表，图 1(a)中，初始状态为 0，匹配状态为

3，“[〓]”表示非字符子集，[〓ab]表示除了 a和 b以

外的其他输入字符。图 1(b)中，TCAM表的表项总

数与 DFA的迁移边条数相同，源状态和目的状态对

应状态迁移表中状态的二进制编码，输入字符为三

态编码，特征规则集中出现的输入字符为该字符的

二进制 ASCII码，其他字符用“********”表示，

“********”可匹配除特征规则集中字符之外的任

意输入字符。 

3.2  TCAM分块存储和字符索引 

TCAM 是分块存储的，每个 TCAM 块中包含

了固定数目的 TCAM 表项。TCAM 提供部分激活

的机制，即查找过程中可以仅启动 TCAM中的部分

TCAM 块，而不必启动整个 TCAM。利用 TCAM

部分激活机制的前提是：必须保证在激活的少数

TCAM块中进行准确无误的查找。本文通过字符索

引达到这一目的。 

 
图 1  特征规则集{.*ab.*c}的 DFA和 TCAM表 

算法1给出了TCAM分块存储和构建字符索引

的伪代码。其中，TransitionTable 表示特征规则集

的状态迁移表，TCAMTable表示特征规则集对应的

TCAM表，StorBlock表示存储块，IndexBlock表示

索引块，blockSize 表示每个 TCAM 块的大小。第

1)～3)行代码是由状态迁移表构建TCAM表的步骤，

即将状态迁移表的每条状态迁移边保存在 TCAM

表中，每条迁移边由三元组成：源状态 srcID、输

入字符 input和目的状态 destID。第 4)～10)行代码为

构建存储块的步骤，首先，将 TCAM表中的表项按

照输入字符升序排列，计算输入字符相同的 TCAM

表项数，赋值给变量 minStorEntryNum，根据 TCAM

块的大小，计算每个输入字符所需的存储块数，赋

值给变量 storBlockNum；然后，将 srcID 和 destID

组合为存储块表项，按照 TCAM块的大小构建存储

块。由于 storBlockNum存储块中包含的表项总数大

于或等于 minStorEntryNum，故在最后一个存储块

中可能存在未使用的 TCAM表项，本文采用无关位

（“*”）填满这些表项，保证 TCAM中没有空白的

表项。第 11)～15)行代码表示构建索引块的步骤，首

先，将 storBlockNum 个存储块的编号 storBlockID

存储在每个输入字符 input 的索引范围 indexRange

中；然后，按照 TCAM块的大小构建索引块。 
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算法 1  BlockOrganized(TransitionTable) 

1) for each transition in TransitionTable do 

2)  TCAMTable PushBack (srcID, input, destID); 

3) end for 

4) for each entry in TCAMTable do 

5)   Sort(entryin ascending order of input); 

6) minStorEntryNum= Count(entry with same 

input); 

7) storBlockNum=Ceil(minStorEntryNum/ block-

Size); 

8) StorEntry PushBack(srcID, destID);  

9) end for 

10) StorBlock= Partition(StorEntry srcID, block-

Size); 

11) for each input in alphabetTable do 

12) indexRange Insert(storBlockID according to 

storBlockNum); 

13) IndexEntry PushBack(input, indexRange); 

14) end for 

15) IndexBlock = Partition (IndexEntry input, 

blockSize) 

图 2给出了图 1应用本文算法后的结构示意，

其中， TCAM块的大小为 4，TCAM索引块保存

TCAM 存储块编号的二进制编码，用于指示每个

字符对应的存储块范围；TCAM 存储块保存源状

态的二进制编码，对应的 SRAM 部分保存目的状

态的二进制编码。 

 
图 2  特征规则集{.*ab.*c}的分块存储和字符索引 

基于字符索引的正则表达式匹配算法的查找

过程如下：首先，在 TCAM索引块中查找当前的输

入字符，返回 SRAM中的存储块编号；然后，根据

存储块编号启动对应的 TCAM存储块，匹配当前状

态，在 SRAM中获取迁移的目的状态；最后，将目

的状态作为当前状态，读入下一个输入字符，重复

执行相似的 TCAM查找，直至输入字符结束。 

比较图 2 和图 1 可知，本文的算法将基于

TCAM的正则表达式匹配分为 2个阶段：第 1个阶

段查找 TCAM索引块，第 2个阶段查找 TCAM存

储块。本文的算法在能耗、存储空间、吞吐量等重

要指标上的变化将在下一节汇总详细讨论。 

4  实验评估 

在正则表达式处理软件[26]的基础上，本文采用

C/C++设计实现了 DFA 和 CIDFA，并运行在 CPU

为 Intel Xeon X5506、内存为 16 GB的计算机上。

在软件模拟实验中，本文采用 TCAM 仿真工具[27]

模拟 DFA和 CIDFA的 TCAM能耗、存储空间开销

和吞吐量等性能指标。 

4.1  实验方法 

本文处理的特征规则集来自于 Snort 和 Bro 特征

库，其中，R1～R9取自 Snort特征库， R10取自 Bro

特征库。特征规则集的参数如表 1 所示，其中，通配

符表达式的主要形式为{.*{子表达式}.*{子表达式}}，

“.*”表示匹配任意数目的输入字符。计数器表达式的

主要形式为{[c1…c

n

]{n}}，“[c1…c

n

]”表示匹配输入字

符为“c1”至“c

n

”中的任意一个，“{n}”表示重复出

现 n次。由特征规则集生成DFA时，通配符表达式容

易引起DFA状态空间急剧增大[20]，导致存储自动机所

需的TCAM空间开销增加，能耗也随之增大。 

表 1 特征规则集的参数统计 

特征规则集 规则条数 字母表大小 通配符表达式条数 

R1 31 88 7 

R2 23 81 2 

R3 33 78 1 

R4 33 78 14 

R5 33 78 33 

R6 31 88 15 

R7 23 81 11 

R8 23 81 23 

R9 31 88 31 

R10 217 110 18 
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本文采用的特征规则集中，通配符表达式条

数占规则总数的 1.3%～42.3%，DFA状态的规模为

5 000～100 000个，存储状态迁移表的 TCAM包含

400 000～8 000 000 条表项，能够模拟不同规模的

DFA在本文算法下性能的改变。 

本文采用线性模型计算 TCAM能耗，即 TCAM

能耗为启动的 TCAM块数与每个 TCAM块能耗的

乘积。影响 TCAM 能耗的一个重要参数是 TCAM

块的大小，这与硬件结构有关，本文采用 32、64、

128、256、512和 1 024等 6种不同大小的 TCAM

块，模拟 TCAM 能耗。给定一个包含 N 条状态迁

移表的 DFA和大小为 R的 TCAM块， DFA需要

启动全部的 TCAM 块，启动的 TCAM 块数为
N

X

R

 =
 

 

，DFA的 TCAM能耗为 X个 TCAM块的

能耗之和。对于 CIDFA，假定索引块包含 C条表项，

与索引对应的存储块包含 M条表项，索引块需要的
TCAM 块数为 Y1 /C R=

 

 

，存储块需要的 TCAM

块为 Y2 /M R=
 

 

，CIDFA的 TCAM能耗为(Y1+Y2)

个 TCAM块的能耗之和。 

TCAM 存储空间的大小为 TCAM 宽度与表项

数的乘积，其中，表项数由 TCAM 块的大小与

TCAM 块数的乘积决定。DFA 占用的 TCAM 宽度

为源状态和输入字符占用的比特数之和。本文采用

的特征规则集的字母表为 ASCII码，输入字符占用

的比特数为 8 bit，对于状态数为 S的 DFA，源状态

占用的比特数为，故 DFA 占用的 TCAM 宽度为

(W+8)bit，其 TCAM 存储空间开销为 W=[lbS]。对

于 CIDFA，索引块的 TCAM 宽度为输入字符的比

特数，即 8 bit，存储块的 TCAM 宽度为源状态占

用的比特数，即 W bit，CIDFA的 TCAM存储空间

开销 S2=8RY1+WRY2。 
本文以吞吐量衡量算法的匹配速率。吞吐量为

每次读入字符的比特数与 TCAM查找时延之商，对

于单步长正则表达式匹配算法，每次读入一个

ASCII字符，为 8 bit。假定上述 X、Y1和 Y2个 TCAM

块的查找时延分别为 D

x

、D

y1和 D

y2，DFA 的吞吐

量为 8/D
x

，CIDFA的吞吐量为 8/(D
y1+Dy2)。 

4.2  能耗 

本文采用 32、64、128、256、512和 1 024等 6

种不同大小的 TCAM 块，模拟 DFA 和 CIDFA 的

TCAM能耗，并计算 CIDFA在 TCAM能耗上减少

的比例。假定 DFA的 TCAM能耗为 P1，CIDFA的

TCAM能耗为 P2，CIDFA在 TCAM能耗上减少的

比例为 1 2

1

100%

P P

P

− × 。 

图 3给出了 10个特征规则集在 TCAM能耗上

减少的比例。不同 TCAM 块大小下，CIDFA 在

TCAM能耗上减少的比例为 78.8%～98.5%，平均减

少比例为 92.7%。当 TCAM块大小为 32时，CIDFA

在 TCAM能耗上减少的比例最小，为 8.8%～84.8%，

平均减少比例为 80.3%。随着TCAM块大小的增加，

CIDFA 在 TCAM 能耗上减少的比例不断提高，当

TCAM块大小为 1 024时，CIDFA在 TCAM能耗

上减少的比例达到最大，为 98.0%～98.5%，平均减

少比例为 98.2%。 

 
图 3  能耗减少比例 

图 4给出了当 TCAM块大小为 64、256和 1 024

时，DFA 与 CIDFA 的 TCAM 能耗比较。不同

TCAM 块大小下，同一特征规则集对应的 DFA

的 TCAM 能耗基本一致；随着 TCAM 块大小的

增加，同一特征规则集对应的 CIDFA 的 TCAM

能耗不断减少。 

4.3  存储空间开销和吞吐量 

本文采用 4.1 节中介绍的方法计算 DFA 和

CIDFA的 TCAM存储空间开销和吞吐量。 

在存储空间方面，DFA 的 TCAM 片上保存状

态迁移边的源状态和输入字符。CIDFA额外开销了

一部分 TCAM 空间作为索引块，但是，TCAM 片

上仅保存状态迁移边的源状态。 

表 2给出了DFA和 CIDFA的 TCAM存储空间

开销比较。与 DFA相比，CIDFA在 TCAM存储空

间开销上平均减少了 32.0%。对于不同大小的

TCAM块，同一特征规则集对应的 DFA和 CIDFA

的 TCAM存储空间开销分别相同。 
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图 4  不同 TCAM块大小下，DFA与 CIDFA的 TCAM能耗比较 

吞吐量决定了算法的匹配速率，由于 DFA 和

CIDFA每次匹配操作处理的比特数相同，故算法的

吞吐量由匹配时的查找时延决定。DFA的查找时延

为启动全部 TCAM块完成查找操作的时间，CIDFA

的查找时延为启动 TCAM索引块和 TCAM存储块

完成查找的时间之和。 

表 2  DFA 和 CIDFA 的 TCAM 存储空间开销比较 

特征规则集 DFA/MB CIDFA/MB 

R1 10.32 7.02 

R2 16.30 11.09 

R3 18.38 12.50 

R4 31.34 21.32 

R5 50.05 34.03 

R6 83.83 57.00 

R7 85.77 58.33 

R8 96.05 65.32 

R9 191.84 130.45 

R10 17.29 11.76 

 
表 3 给出了 DFA 和 CIDFA 的吞吐量比较。与

DFA相比，CIDFA在吞吐量上平均提高了 57.9%。对

于不同大小的TCAM块，同一特征规则集对应的DFA

吞吐量相同；随着 TCAM 块大小的增加，同一特征

规则集对应的 CIDFA吞吐量不断下降。当 TCAM块

大小为 32，CIDFA的吞吐量达到最大，比DFA提高

50.3%～99.5%；当 TCAM块大小为 1 024时，CIDFA

的吞吐量最低，比DFA提高 36.6%～ 70.9%。 

表 3 DFA 和 CIDFA 的吞吐量比较 

CIDFA/(Gbit·s

−1

) 

特征规则集 DFA/(Gbit·s

−1

) 

最小 最大 

R1 1.98 3.11 3.63 

R2 1.82 2.72 3.11 

R3 1.82 2.72 3.11 

R4 1.68 2.42 2.72 

R5 1.56 2.42 2.72 

R6 1.56 2.18 2.42 

R7 1.56 2.18 2.42 

R8 1.56 2.18 2.42 

R9 1.45 1.98 2.18 

R10 1.82 3.11 3.63 

 

5  结束语 

本文提出了一种基于字符索引的正则表达式

匹配算法，该算法将 TCAM分为索引块和存储块，

其中，索引块中保存 DFA的字母表，存储块中保存

DFA的源状态。匹配时，首先在索引块中查找当前

读入的字符，然后，仅启动与读入字符对应的部分

存储块，即可完成查找操作。该算法能够避免启动
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全部的存储块，从而达到降低能耗的目的。 

针对实际特征规则集的实验表明：与 DFA 相

比，CIDFA在能耗上平均减少了 92.7%，在存储空

间平均开销上平均减少了 32.0%，在吞吐量上平均

提高了 57.9%。因此，CIDFA是一种低能耗的高效

TCAM 方案，不仅确保查找速率，而且显著降低

TCAM能耗和存储空间。 

本文的算法可应用于数据中心网络中大规模

流量识别技术，有助于减少数据中心网络中成千上

万台交换机的能耗，下一步的研究方向是实现基于

TCAM的多步长正则表达式匹配算法。 
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